
รู้ไว้ใกล้ตัวภัยออนไลน์ 

“คุณเคยได้รับข้อความยืมเงินจากคนรู้จักผ่านระบบออนไลน์หรือไม่” โปรดระวัง!!!มิจฉาชีพบน 
Social Media “คุณเคยได้รับอีเมลธนาคารให้กรอกข้อมูลส าคัญ เช่น รหัสผ่าน หมายเลขบัตรเครดิตหรือไม่” 
โปรดระวัง!!!อีเมลหลอกลวง “คุณเคยได้รับข้อความมือถือให้เลือก Link เพ่ือรับรางวัลหรือเข้าร่วมกิจกรรม
แปลก ๆ หรือไม”่ โปรดระวัง!!!ข้อความหลอกลวง  

ทุกวันนี้เราใช้บริการการเงินผ่านระบบออนไลน์ทั้งระบบ Internet Banking หรือ Mobile 
Banking หรือ E – Wallet ซึ่งท าให้เรามีความสะดวกมากยิ่งขึ้น ประหยัดค่าใช้จ่ายไม่ว่าจะเป็นค่าใช้จ่ายใน
การเดินทาง ค่าธรรมเนียมบริการ ค่าใช้จ่ายในการจัดส่งเอกสาร ประหยัดเวลาไม่ต้องไปรอคิวนาน ประหยัด
ความรู้สึกไม่ต้องไปหงุดหงิดกับพนักงานที่บริการไม่ประทับใจ และที่ส าคัญในยุคนี้ คือ ไม่ต้องออกไปเสี่ยงกับ
โรคโควิด – ๑๙ ที่ยังระบาดไม่จบไม่สิ้นสักที ขึ้นชื่อว่าเป็นเรื่องเกี่ยวกับเงินยังไงก็หนีไม่พ้นมิจฉาชีพที่จ้องจะ
ขโมย สิ่งส าคัญที่เราต้องเรียนรู้เพ่ิมเติมเมื่อใช้ระบบต่าง ๆ เหล่านี้ คือ เราต้องรู้จักป้องกันข้อมูลส าคัญของ
ตนเอง รวมถึงเราต้องรู้จักระวังภัยที่จะมากับการใช้บริการทางออนไลน์ ดังนี้ 

๑.  มิจฉาชีพบน Social Media เราใช้ชีวิตและท ากิจกรรมบนโลกออนไลน์มากขึ้น ท าให้มิจฉาชีพ
เข้าไปศึกษาพฤติกรรม และอาศัยข้อมูลจากแชทหรือโพสต์ เป็นตัวช่วยสวมรอยให้ไปหลอกลวงคนอ่ืน เช่น ส่ง
ข้อความแชทเพ่ือหลอกยืมเงิน หรือปลอมแปลงสลิปโอนเงินสั่ งซื้อของออนไลน์ ซึ่งถ้าไม่ระมัดระวังก็จะท าให้
เสียประโยชน์ 

 การป้องกัน คือ การติดต่อเพ่ือนหรือคนรู้จักโดยตรงเพ่ือยืนยันตัวตนและจุดประสงค์ ควร
ตรวจสอบสลิปการโอนเงินกับเงินท่ีเข้าบัญชีเพื่อยันยันว่าได้รับเงินเรียบร้อยแล้วก่อนส่งมอบของให้ลูกค้า 

๒. อีเมลหลอกลวง การใช้บริการผ่านระบบออนไลน์ก าหนดให้เราต้องมีอีเมล มิจฉาชีพจึงนิยมส่ง
อีเมลแอบอ้างเป็นสถาบันการเงินเพ่ือให้ท าธุรกรรมหรือกรอกข้อมูลส าคัญของลูกค้า เช่น หมายเลขโทรศัพท์ 
หมายเลขประชาชน เป็นต้น นอกจากนี้มิจฉาชีพอาจฝังมัลแวร์ไว้ในเอกสารแนบของอีเมล ซึ่งหากเปิดไฟล์
ดังกล่าว จะท าให้เครื่องคอมพิวเตอร์ หรืออุปกรณ์อิเล็กทรอนิกส์ผู้รับเกิดความเสียหายได้ เช่น ไฟล์ถูกยึดเพ่ือ
เรียกค่าไถ่ หรือระบบคอมพิวเตอร์เสียหายจนไม่สามารถใช้งานได้ 

 การป้องกัน คือ ต้อง “คิด” ก่อน “คลิก” สังเกตและตรวจสอบผู้ส่ง ชื่ออีเมลถูกต้องหรือไม่ 
บทสนทนาที่คุยมีความสัมพันธ์ปกติหรือไม่ ควรตรวจสอบให้ละเอียดถี่ถ้วนก่อนตอบกลับหรือให้ข้อมูล 

๓. การขโมยข้อมูลส่วนบุคคล เราจะเคยได้ยินข่าวว่ามีข้อมูลลูกค้ารั่วไหลออกมาเปิดเผยต่อ
สาธารณะ โดยข้อมูลมักมีความส าคัญ เช่น ชื่อบัญชีผู้ใช้งาน รหัสผ่าน ข้อมูลบัตรเครดิต เป็นต้น มิจฉาชีพ
สามารถใช้ข้อมูลดังกล่าวสวมรอยท าความผิดในนามของเราหรือสร้างความเสียหายให้เราได้ เช่น การขโมยเงิน
โดยโอนออกจากบัญชีเรา การเปิดบัญชีหรือท าธุรกรรมในนามของเรา เป็นต้น 

 การป้องกัน คือ การไม่ให้ข้อมูลส าคัญกับ Website หรือบริการใด ๆ โดยไม่จ าเป็น หมั่น
ติดตามข่าวสารเกี่ยวกับภัยบนระบบออนไลน์อย่างสม่ าเสมอ หากพบว่ามีข่าวเกี่ยวกับผู้ให้บริการของเรา ให้รีบ
ตรวจสอบและด าเนินการเปลี่ยนรหัสผ่านใหม่เพ่ือป้องกันหรือลดความเสียหายที่อาจเกิดข้ึน 

ภัยบนระบบออนไลน์มีหลากหลายรูปแบบ มีการปรับเปลี่ยนเพ่ือให้เราตกหลุมพรางตลอดเวลา 
ดังนั้น เราจ าเป็นที่จะต้องติดตามข่าวสารอย่างสม่ าเสมอเพ่ือให้รู้เท่าทัน ป้องกันไม่ให้เราตกเป็นเหยื่อมิจฉาชีพ
เหล่านี้ และอย่ากลัวจนท าให้ชีวิตของเราล าบากไม่กล้าที่จะใช้บริการใดผ่านระบบออนไลน์ 

ส าหรับสมาชิก สอ.นย.หากพบปัญหาในการใช้บริการ หรือมีข้อเสนอแนะในการบริการหรือ 
การบริหารงานสามารถแสดงความคิดเห็นหรือร้องเรียนมาได้ตามช่องทาง ดังนี้ 

๑. ไปรษณีย์ : ที่อยู่ส านักงาน สหกรณ์ออมทรัพย์นาวิกโยธิน จ ากัด ค่ายกรมหลวงชุมพร ๒๕๐๙ 
ม.๑ ต.สัตหีบ อ.สัตหีบ จ.ชลบุรี ๒๐๑๘๐  

๒. อีเมล : thaimarinecoop@gmail.com 

mailto:thaimarinecoop@gmail.com
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กระดานข่าว สอ.นย. 

๑. สอ.นย.ได้รับรางวัลสหกรณ์ดีเด่นระดับภาคประเภทสหกรณ์ออมทรัพย์ ประจ าปี ๒๕๖๔ จาก 
กรมส่งเสริมสหกรณ์ 

๒. สอ.นย.ปรับลดอัตราดอกเบี้ยเงินกู้ฉุกเฉิน เงินกู้สามัญทุกประเภท ร้อยละ ๐.๕๐ ต่อปี ยกเว้นเงินกู้
สามัญเ พ่ือช่ วยเหลือผู้ ค้ าประกัน ( ไม่รวมหนี้ )  และปรับลดอัตราดอกเบี้ ย เงิน กู้ พิ เศษเ พ่ือ 
การเคหะสงเคราะห์ ร้อยละ ๐.๒๕ ต่อปี ตั้งแต่วันที่ ๑ ม.ค.๖๔ เป็นต้นไป (อัตราดอกเบี้ยเงินกู้ฉุกเฉิน 
ร้อยละ ๕.๖๕ ต่อปี เงินกู้สามัญ ร้อยละ ๕.๖๕ ต่อปี และเงินกู้พิเศษเพ่ือการเคหะสงเคราะห์ ร้อยละ 
๔.๔๐ ต่อปี 

๓. สอ.นย.รับฝากเงินออมทรัพย์และออมทรัพย์พิเศษ ไม่เกิน ๓๐,๐๐๐.๐๐ บาท ต่อบัญชีต่อเดือน ตั้งแต่
วันที่ ๑ ธ.ค.๖๓ เป็นต้นไป 

๔. สอ.นย.ให้บริการกู้เงินไม่เกินร้อยละ ๙๐ ของทุนเรือนหุ้นและหรือเงินฝาก (รับเงินเร็วกว่า) 
๕. สอ.นย.เปิดโครงการเงินกู้สามัญเพื่อการด ารงชีพ อัตราดอกเบี้ยร้อยละ ๕.๖๕ ต่อปี ตั้งแต่วันที่  

๑ ก.พ.๖๔ เป็นต้นไป วงเงินโครงการ ๒๐๐ ล้านบาท สามารถดาวน์โหลดแบบฟอร์มได้ที่    
๖. สอ.นย.เปิดโครงการเงินฝากออมทรัพย์เพิ่มทรัพย์ ตั้งแต่วันที่ ๑ พ.ค.๖๔ 

 

 

  

๓. Facebook : https://www.facebook.com/marinecoop/ เป็นข้อความ Inbox 
เสียงของสมาชิกส าคัญกับเราเสมอ มาช่วยกันคิดช่วยกันท า และพัฒนาให้ สอ.นย. เข้มแข็ง

เจริญก้าวหน้าอย่างมั่นคงและยั่งยืน เป็นที่พ่ึงให้กับพวกเรา 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

สมาชิกสามารถติดตามกิจกรรมต่าง ๆ ของ สอ.นย. และติดตามข้อมูลข่าวสารจาก สอ.นย. เพิ่มเติมได้ที่............  

เว็บไซต์  :  http://www.thaimarinecoop.com   

Line ID  :  @chh4689l   หรือ   

เฟสบุ๊ค  :  https://www.facebook.com/marinecoop/ 
อีเมล :  thaimarinecoop@gmail.com 
โทรศัพท์ : ๐ – ๓๘๓๐ – ๘๓๐๙  ภายใน ทร. ๖๑๐๔๗ – ๘  โทรสาร  กดหมายเลขภายใน ๒๑ หรือ ๒๒ 
มือถือ :  สินเชื่อ ๐๖ – ๒๘๕๑ – ๒๗๐๔  ทะเบียนหุ้น ๐๖ – ๒๘๕๑ – ๒๗๐๕  ธุรการ ๐๘ – ๖๓๖๗ – ๑๑๙๑  
การเงิน ๐๖ – ๑๖๑๗ – ๖๙๘๗  เทคโนโลยีสารสนเทศ ๐๖ – ๓๓๓๙ – ๑๑๐๐ 
ที่อยู่ส านักงาน : ค่ายกรมหลวงชุมพร ๒๕๐๙ ม.๑ ต.สัตหีบ อ.สัตหีบ จ.ชลบุรี ๒๐๑๘๐ 
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